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Mais de 10 000 câmaras IP envolvidas

Procura de imagens e vídeo de movimentos logísticos

Câmaras privadas e públicas (estações comboio, controlo trânsito, etc)

81 % das tentativas feitas sobre câmaras na Ucrânia; 9,9% na Roménia

https://www.asisonline.org/security-management-magazine/latest-news/today-in-security/2025/may/Campaign-Hacking-IP-Cameras/
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Agenda

1.   O Ciberespaço como dimensão de Poder

2.   O Poder dos Actores
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CIBERESPAÇO

Conjunto de Actores e de Sistemas Físicos e 

Aplicacionais que permite a conexão em rede 

a uma escala global.



Evolução da ARPANET

Arnaut Moreira

1969 – A ARPA (Advanced Research and Projects 

Agency) cria a ARPANET para fins militares

Objectivo: Ligar bases militares a centros de investigação 

através de uma rede com múltiplas conexões e sem um 

centro de controlo definido. Estamos na Guerra Fria

Anos 80 – A ARPA dá origem à MILNET (para fins 

militares) e à INTERNET (para finalidades civis)
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A evolução da Internet em 4 etapas

Arnaut Moreira
http://malonemediagroup.com/history-of-the-internet-timeline-an-ever-evolving-digital-world/

Etapa 

Tecnológica

Etapa da 

Navegação
Etapa Social

Etapa 

Conexão 

Global



Um Planeta (quase) todo Digital

https://datareportal.com/reports/digital-2023-global-overview-report

https://www.meltwater.com/en/blog/digital-2025



Passamos o dia ligados à Internet

https://datareportal.com/reports/digital-2024-global-overview-report



Sociedades muito desenvolvidas usam 

menos internet

https://datareportal.com/reports/digital-2023-global-overview-report



Diminui o tempo passado nas Redes Sociais 

  Passamos 2 Horas e 21 Minutos, por dia, nas Redes Sociais

  São menos 10 minutos por dia do que em 2023
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A Visão Utópica do Ciberespaço

1.   O Ciberespaço como dimensão de Poder

2.   O Poder dos Actores
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CIBERESPAÇO

Espaço virtual de liberdade, onde o Internauta 

pode obter, trocar e ceder conhecimento



A Visão Distópica do Ciberespaço

1.   O Ciberespaço como dimensão de Poder

2.   O Poder dos Actores

CIBERESPAÇO

Espaço virtual de afirmação e confrontação de poderes 

políticos,   económicos,   sociais    e   militares   e   de 

ocultação de actividades ilícitas e de crime organizado.



Actores do Ciberespaço

Arnaut Moreira

a.   Os internautas

b.   As empresas

c.   As instituições

d.   Os serviços de informações

e.   As forças armadas

f.    Os activismos

g.   Os hackers

h.   O crime organizado

i.    As forças geoestratégicas
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A INTERNET Não Pertence a Ninguém

Arnaut Moreira h
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A Censura no Ciberespaço

Arnaut Moreira
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USA vs CHINA na Internet

Arnaut Moreira h
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Os EUA e o Ciberespaço

h
tt

p
s:

//
w

w
w

.s
ta

ti
st

a
.c

o
m

/s
ta

ti
st

ic
s/

2
6

3
2

6
4

/t
o

p
-c

o
m

p
a

n
ie

s-
in

-t
h

e
-w

o
rl

d
-b

y-
m

a
rk

e
t-

ca
p

it
a

li
za

ti
o

n
/



Os EUA e o Ciberespaço
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CHINA:  The Great Firewall

Arnaut Moreira

Deng Xiaoping in the early 1980s, "If you open the 

window, both fresh air and flies will be blown in"

Censura de Conteúdos

Bloqueio selectivo de Websites

Retarda tráfego internacional



USA vs CHINA

Arnaut Moreira
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Google China’s search engine was launched in 2006 and abruptly 
pulled from mainland China in 2010 amid a major hack of the 

company and disputes over censorship of search results.
https://www.technologyreview.com/2018/12/19/138307/how-google-took-on-china-and-lost/



GLOBAL CHINA vs HONG KONG CHINA 

Internet
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China:  Perfis financeiros, sociais e morais

Arnaut Moreira

Perfis Financeiros
Este sistema também existe no sistema bancário ocidental. 

A pessoa é de confiança para receber um crédito?

Na China existe uma Lista Negra online de pessoas não confiáveis

Sistemas de Crédito Social  (consoante as cidades)

Atravessa a rua fora da passadeira?

Não vai visitar os seus pais idosos?

Ouve música muito alto?

Não recicla adequadamente ?

Castigos: 

Humilhação pública em outdoors electrónicos

Não aceitação de reservas em restaurantes e hotéis

Proibição de andar de avião ou em comboios rápidos
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Rússia:  RUNET, uma Internet nacional

Arnaut Moreira
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A Formatação no Ciberespaço

Arnaut Moreira

Russian version of Wikipedia to 

launch Monday, reports say
By Reuters

January 15, 2024 4:58 AM 

GMTUpdated 4 months ago

Jan 15 (Reuters) - A full-scale launch 

of Ruwiki, a Russian version of the 

popular Wikipedia internet 

encyclopaedia, will take place on 

Monday, according to Russian media 

reports.

Russia has said it was not yet 

planning to block Wikipedia - one of 

the few surviving independent 

sources of information in Russia



O Ciberespaço na Coreia do Norte

Arnaut Moreira

https://www.slideshare.net/DataReportal/digital-2021-local-country-headlines-report-january-2021-v03
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O Admirável Mundo Cibernético em 2021

… não se confirma em 2025 …

Arnaut Moreira
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Arnaut Moreira

A Revolução do 5 G

•4G  accommodate a few thousand IoT devices per square mile,

•5G will provide  connectivity for millions of devices per square mile. 

•4G networks have latency rates between 50-100 milliseconds, 

•5G would reduce that to just 1-4 milliseconds, a crucial difference 

when it comes to systems that need instantaneous reaction, such as 

autonomous vehicles and remote surgery.



Arnaut Moreira

Quem controla o fabricante?

Several years ago the Department of Homeland Security tried to 

force all federal agencies to secure their networks by tracking 

every connected device. As of December 2018, only 35 percent of 

required agencies had fully complied with this mandate … As a 
result, most U.S. federal agencies still don’t know how many or 
what type of devices are connected to their networks (18Jul2019) 

https://www.supplychainbrain.com/articles/29979-banned-chinese-security-cameras-are-almost-impossible-to-remove
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Arnaut Moreira

DEEP FAKE – Verdadeiro/Falso ?
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Será impossível distinguir o verdadeiro do falso

Implicações catastróficas no domínio político

Impactos destruidores nas vidas pessoais
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Segurança  e Tecnologia vs. Liberdade
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« Todo aquele que estiver disposto a abdicar da 

sua Liberdade em nome de Segurança, não 

merece nem terá nenhuma das duas »

Benjamin Franklin



Esta Conferência já está na Web

Arnaut Moreira

1º Passo – Pesquisar no Google  “Blog Arnaut”

3º Passo – Procurar nas

                “Conferências”

2º Passo – Entrar em “Geopolítica”
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