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Clausewitz : PRINCIPIOS FUNDAMENTAIS DA GUERRA |

Objectivo
Ofensiva
Massa
Economia de For¢as
Manobra

Unidade de Comando
Seguranca
Surpresa

Para cada objectivo deve

haver unidade de esforcos
e uma pessoa responsavel
pelo Comando

Simplicidade




Qual é a sua Cadeia de Comando ? ‘

Ramzan Kadyrov ‘ Yevgeny Prigozhin ‘




Alteracoes constantes a Cadeia de Comando ‘

Shoigu-Gerasimov
Apenas a cupula
politico-militar se
mantém estavel

CEMGFA é agora também
Comandante do Teatro

Toda a Cadeia de
Comando ja sofreu
alteracgoes




| O Comando e o Controlo: Tipologias |

| Informagao-Decisao Local

| A Filosofia Hierarquica ‘

Tomada Decisao

Unidade gera a info
que necessita e

decide de acordo com
a Missao
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| O Comando e o Controlo: Consequéncias Jl

| A Filosofia Hierarquica J

Tomada Decisao

Decisao centralizada e hierarquizada

Vive de Relatdrios

Meios ISTAR centralizados

Excesso de Informacao

Informacao relevante e nao relevante misturadas

Enormes necessidades de largura de banda
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Perda do sentido de Oportunidade

Factor Critico: Aversao ao Risco




- 0 Comando e o Controlo: Consequéncias ﬂ

Informacgao-Decisao Localj

Opera os sistemas ISTAR adequados a sua missao

“Ver” em vez de “Escrever”

Unidade gera a info
que necessita e

Toma decisao auténoma dentro do quadro da Missao

Escaldo superior alerta para mudanca situacional decide de acordo com
a Missao
Focado na Oportunidade

Maior eficiéncia na gestao da largura de banda , \
Exige descentralizacao de competéncias

Factor Critico: Responsabilidade A /
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| O Comando e o Controlo: Consequéncias para aRdssiaﬂ

| A Filosofia Hierarquica J

Tomada Decisao
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Nos dois primeiros meses de
Guerra, foram mortos oito
Generais da Fed Russa !!!

As dinamicas tacticas foram
tao intensas que os canais de
informacao colapsaram

Para perceberem a situacao
os Generais tiveram que ir
as frentes ...

httos://www.newsweek com/everv-russian-eceneral-killed-fiehtine-ukraine-war-so-farfull-list-1698945



| O Cemitério dos Postos de Comando Tradicionais |

| Destrui¢ao de PC Russo em 13Mar¢o2022

| Imagem de UAV Ucraniano

httos://www.armvupress.armv.mil/iournals/militarv-review/online-exclusive/2023-ole/the-gravevard-of-command-posts/



| O Cemitério dos Postos de Comando Tradicionais ‘

| PC destruidos pela Ucrania nos primeiros 8 meses |

82 Exército de Armas Combinadas

492 Exército de Armas Combinadas

222 Corpo de Exército

762 Divisao de Assalto Aéreo (Guardas)
2472 Regimento de Assalto Aéreo (Guardas)

PC de Chornobaibvka (Kherson) onde faleceu TGen Rezantsev :‘

httos://www.armvupress.armv.mil/iournals/militarv-review/online-exclusive/2023-ole/the-gravevard-of-command-posts/



O Cemitério dos Postos de Comando Tradicionais Jl

| Assinatura electromagnética de uma Brigada no Ataque

Imagem satélite

A vermelho rodeado de amarelo as zonas de elevada radiacao

Ou sao Postos de Comando ou areas logisticas




O Cemitério dos Postos de Comando Tradicionais

| Identificacao visual por inimigo com acesso a drones |

00N Imagem de UAV
VEHLITS Wil

¢ ‘ S N [ JH 70 _ 7704358 Al 1 2175 1iIs) HNIs_

A configuragcao nao deixa duvidas de que se trata de um PC

[y

httos://www.armvupress.armv.mil/iournals/militarv-review/online-exclusive/2023-ole/the-gravevard-of-command-posts/



| O Cemitério dos Postos de Comando Tradicionais

| Ameacas aos Postos de Comando

| Precisao:1a30m ‘

3M14 Kalibr

Stabilizers Pop-out
wings

Turbojet Guidance
Booster ~ engine Fuel system

Control Turbojet Payload
fins air intake

20 feet, 4 inches =

https://www.washingtonpost.com/world/2022/03/24/russia-kalibr-cruise-missile-ukraine-weapons/



Posto de Comando (UKR) Battle Group em Bakhmut
X .;. 4 _',-.':-;-

Ver, Decidir, Accionar




O Recurso a drones civis |
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Milhares de DJI MAVIC | Menos de 2000 ddlares |




https://www.bbc.com/news/technology-65389215

O Recurso a drones civis
, 'y ,

Navegador e Spotter ‘

Crowdfunding nas lojas ‘
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Radares e Equipamentos de GE Russos

Known types of destroyed and captured electronic warfare and radar

. . moljar
equipment of the Russian army f

Zoopark | | 1
Borisoglebsk-2 I 10

Zhitel I ©

Silok-01
Repellent-1
Pole-21
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o Equamentos capturados ou
Buk-M3 (9C18M1) I 3 ’ A O
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Buk-M2 (9C36) NN 2
Synitsa M 2
Sborka M 2
Podlet N 2
Lesochek [N 2
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o 37 modelos diferentes
Nebo-SvU 1
Repeynik 1
Strizh 11
Groza-6 1
Rys-1(M) 1
Prima 1
Diabazol 11
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Fregat-M2M 1
Murmansk-BN Il 1
Moskwa-1 Il 1
Valdai 11
Terek 1
Leopard 1
Svet-KU 11
Krasukha-4
Thorn-MDM
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Radares e Equipamentos de GE Russos

Equipamentos destruidos por més

The known number of destroyed electronic warfare and radar systems molfar
of the Russian army by month

8 9
5 5 6
S . ] ] i
0222 0322 04'22 0522 0622 0722 08'22 0922 1022 122 1222, 0123 0223 0323 0423

months preceding the start of the expected month preceding the start of a

B months of active hostilities ) ) i ) )
counteroffensive operations massive counteroffensive operation



https://spectrum.ieee.org/the-fall-and-rise-of-russian-electronic-warfaretttoggle-gdpr

A Federacao Russa dispoe de 5 Brigadas de GE

Electronic Warfare
System

1RL257 Krasukha-4

1L262 Krasukha-2

RB-341V Leer-3

RH-330Zh Zhitel

Murmansk-BN

Purpose

Targets X-band and
K y-band radars,
particularly on
planes, drones,
missiles, and low-
orbit satellites

Targets S-band
radars,
particularly on
airborne platforms.
Often used paired
with the Krasukha-4

Disrupts VHF and
UHF communications,
including cellular
communications and
military radios,
over hundreds of
kilometers

Jammer; can shut
down GPS and
satellite
communications over
a radius of tens of
kilometers

Long-range
detection and
jamming of HF
military radios

3 foram deslocadas para a Ucrania

First Fielded

2014

2011

2015

2011

2020

Notes

Consists of two
KamAZ-6350 trucks,
one a command post
and the other
outfitted with
sensors

Also based on two
KamAZ-6350 trucks

Consists of a
truck-based command
post that works
with Orlan-10
drones to extend
its range

Consists of a truck
command post and
four telescopic-
mast phased-array
antennas

Russian sources
claim it can jam
communications
thousands of
kilometers away

Principais
equipamentos
de GE




Equipamentos de GE Russos

Krasukha-4 Jammer

Empastelador de GPS,
Comunicagoes Radio,
telemadveis, satélites em orbita
baixa, Bayraktar, misseis,
AWACS e outros meios aéreos
com radares a bordo




Equipamentos de GE Russos

# Leer-3
®

Utiliza drone Orlan-10 para
extender capacidade de GE

Utilizado para identificar

unidades Art2 ucranianas a
partir das emissoes radio




https://www.thedrive.com/the-war-zone/this-is-whats-happened-so-far-in-ukraines-electronic-warfare-battle

| Equipamentos de Comunica¢oes Ucranianos

SINGCARS

Salto Freq 100 X seg

2 mil canais

EUA forneceram milhares




Podemos financiar a compra de Equipamentos ‘

purchased by our foundation for military units CO m m u n i Cat i O n
equipment

Portable, digital VHF radios ' 8l 15193+ communication devices

Motorola VHF 2.4,5,6 series, Hytera purchased for UA military thanks to your contributions!

Donate with card

Car radios

oo
Motorola DM 4400, Motorola DM 4600 0

+ 50 + 200 + 500

Repeaters

Motorola SLR5500 {
4

Starlink

https://prytulafoundation.org/en/help-army/direction/zabezpechennya-br-zasobami-zv-yazku



A Importancia do STARLINK ‘

Starlink opera en la 6rbita baja

Los satélites en la 6rbita terrestre baja pueden conectarse mas
rapido a la Tierra, pero se necesitan mas para brindar cobertura

EW e destruicao fisica
enfraqueceram capacidade

Sateltesnormales — 2135 km inicial de comunicagdes na

ARRNN Ucrania no inicio da Guerra

Mas em 5 de Abril de 2022 ja
havia 5 mil terminais
STARLINK na Ucrania,
doados por SPACE-X e USAID

Operacgoes especiais
conseguiram entregar 2
terminais na Azovstal
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l Os Drones na Guerra e a guerra aos drones ﬂ
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SHAHED - 129

IRAN

Shahed-136 drones

Iranian-made Shahed-136s do not return to base after an attack. These 'kamikaze'

drones carry explosives, dive towards a target and explode on impact.

2.5 metres
(8 feet)

Max speed: 185km/h (T15mph)
Range: 1,800-2,400km (1,100-1,500 miles)
Explosive charge: 40kg (901b)

3.5 metres (11.5 feet)

() DSE)
paCa Source: FDD's Long War Journal, Defense Express (Ukrainian online publication)

@AJLabs COIXIID

E preciso encontrar um antidoto barato para os dronesJ

A Guerra Electrdnica e as armas de energia dirigida
tém de encontrar uma resposta para a nova ameacga

https://iranprimer.usip.org/blog/2023/mar/01/history-iran%E2%80%99s-drone-fleet
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Os novos Postos de Comando |
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Esta Conferéncia esta na Net

12 passo — Google “Blog Arnaut”

Go gle -« s

22 passo — Clicar em “Geopolitica”
Quinta dos Arnaut

Uma quinta sobre a montanha

Blog Arboreto Fauna Contacto Documentos

LL}l AT \nE/Erwsary To

32 passo — Procurar “Conferéncias”

4/ 2019 04 10 Universidade Nova: Uma Geopolitica Africana

\.4“ 7 ' ’ “ Geopolitica de Africa v5

Geopolitica

2019 04 03 Universidade Autonoma: O Crime Organizado Transnacional

Arnaut Moreira
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