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https://www.cnbc.com 

https://www.canarymedia.com 



Arnaut Moreira 

https://www.bbc.com/news/technology-57063636 
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May 10, 2021 

FBI Statement on Compromise of Colonial Pipeline 
Networks 
 
The FBI confirms that the Darkside ransomware is 

responsible for the compromise of the Colonial Pipeline 

networks. We continue to work with the company and our 

government partners on the investigation. 

https://www.fbi.gov/news/pressrel/press-releases/fbi-statement-on-compromise-of-colonial-pipeline-networks 



Arnaut Moreira 

DarkSide é um grupo de Ransomware-as-a-Service (RaaS)  que 
disponibiliza  a sua aplicação de malware aos seus clientes 

criminosos. Já disponível na versão 2. 

https://www.zdnet.com/article/colonial-pipeline-ransomware-attack-everything-you-need-to-know/ 

Dupla estratégia:  Obter dinheiro das companhias afectadas, mas também 
vender informações à concorrência antes de serem tornadas públicas.  

A 13 de Maio a Bloomberg anunciou que a Colonial Pipelines pagou um 
resgate de 5 milhões de dólares para obter a chave de descriptação.  

O grupo cobra 25% para os regates abaixo de $500,000 e 10% acima de $5 
milhões (info publicada nos seus posts).  
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1969 – A ARPA (Advanced Research and Projects 
Agency) cria a ARPANET para fins militares 

Objectivo: Ligar bases militares a centros de investigação 
através de uma rede com múltiplas conexões e sem um 

centro de controlo definido. Estamos na Guerra Fria 

Anos 80 – A ARPA dá origem à MILNET (para fins 
militares) e à INTERNET (para finalidades civis) 
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http://malonemediagroup.com/history-of-the-internet-timeline-an-ever-evolving-digital-world/ 

Etapa 

Tecnológica 

Etapa da 

Navegação 
Etapa Social 

Etapa 

Conexão 

Global 
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https://www.slideshare.net/kepios/global-digital-statbites-001 
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https://www.slideshare.net/kepios/global-digital-statbites-001 
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“In this way, the 
universal constructor 

reproduces itself 

Está criado o modelo 
teórico para a 

construção de vírus 

1949 
Projecto Manhatan 

Modelação Matemática 
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Serviços Governamentais da Estónia são bloqueados por uma 
ataque DDoS quando decidem retirar memorial soviético 

2007 

Malware Stuxnet ataca centrifugadoras do Irão 

(Um ataque digital que tem efeitos destrutivos físicos) 

2010 

Sony Pictures Entertainement atacada (Coreia N?) 

(Um ataque digital sobre o mundo empresarial) 

2014 

Nato confirma que um ciberataque permite invocar Artº 5 

(O Ciberespaço passa a ser um domínio operacional) 

2014 





Arnaut Moreira 



Arnaut Moreira 

http://qz.com/553044/india-may-soon-have-more-internet-users-than-the-us/ 
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http://venturebeat.com/2015/10/06/ia-map-shows-human-intelligence-tech-is-surging/ 
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A GUERRA CONVENCIONAL 

A GUERRA SUBVERSIVA E  ANTI-SUBVERSIVA 

A GUERRA HÍBRIDA 

A CIBERGUERRA 

https://www.google.pt/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRw&url=https://www.sitiodolivro.pt/pt/montras/guerra-do-ultramar-guerra-colonial/&ei=CXFLVZ_GC82y7QbvsoGYCQ&bvm=bv.92765956,d.d24&psig=AFQjCNEmcGGZcL_P1DoB7B7BloWlXKz2Bw&ust=1431093565893459
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US Cyber Command foi criado em Fort Meade no Maryland em 2009. 
Em 4 de Maio de 2018 passou a ser um dos 11 Combatant Commands 
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Aos 17 anos 
desbloqueou o primeiro 

IPhone 

Aos 20 anos 
desbloqueou a consola 
Playstation 3 da SONY 

SONY colocou George 
Hotz em Tribunal 

Aos 24 anos entrou na root 
do Samsung Galaxy S5 

2011 

Contratado pelo Facebook 
2014 

Contratado pela Google 

Buscam :  

• Adrenalina pelo desafio 

• Notoriedade George Hotz 
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Actuam em todas  

as áreas da Internet 

Especialistas no 
acesso à Dark Web 

Só 4% da Internet está visível 
ao público através dos nossos 
browsers 
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Um dos grandes sucessos  
são os leitores de código 
para os nossos cartões … 

 … mas também o New York 
Times para países que 
fazem censura ou bloqueio 
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Primeira vez que questões do Ciberespaço merecem uma 
resposta diplomática desta gravidade 

1Jan2017:  
35 Russian diplomats 
expelled by Obama over 
hacking leave US 

h
tt

p
:/

/w
w

w
.b

b
c.

co
m

/n
e

w
s/

w
o

rl
d

-u
s-

ca
n

a
d

a
-3

8
4

8
4

7
3

5
 

Em Julho 2016, WikiLeaks divulgou 20 000 emails obtidos 
da rede do DNC 

Porque é que os actores geoestratégicos se iriam manter 
fora do Ciberespaço?  
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A Forças de Defesa de Israel revelaram que o HAMAS criou 
falsos perfis nas Redes Sociais, para interagir com soldados 

israelitas e obter informação sensível. 

THE TIMES OF ISRAEL 

11Jan2017 
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•4G  accommodate a few thousand IoT devices per square mile, 

•5G will provide  connectivity for millions of devices per square mile.  

•4G networks have latency rates between 50-100 milliseconds,  

•5G would reduce that to just 1-4 milliseconds, a crucial difference 

when it comes to systems that need instantaneous reaction, such as 

autonomous vehicles and remote surgery. 
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Several years ago the Department of Homeland Security tried to 

force all federal agencies to secure their networks by tracking 

every connected device. As of December 2018, only 35 percent of 

required agencies had fully complied with this mandate … As a 
result, most U.S. federal agencies still don’t know how many or 
what type of devices are connected to their networks (18Jul2019)  

https://www.supplychainbrain.com/articles/29979-banned-chinese-security-cameras-are-almost-impossible-to-remove 
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« Todo aquele que estiver disposto a 
abdicar da sua Liberdade em nome de 
Segurança, não merece nem terá 
nenhuma das duas » 

Benjamin Franklin 
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1º Passo – Pesquisar no Google o Blogue “Quinta dos Arnaut” 

3º Passo – Procurar nas 

                “Conferências” 

2º Passo – Entrar em “Geopolítica” 




